    Технической задание к заявке 

№______ от  «__»__________2010г.

Техническое задание

на оказание услуг по организации абонентского узла
защищенной системы видеоконференцсвязи для администрации муниципального образования Белоглинский район. 

Основные технические требования

Абонентский узел защищенной системы видеоконференцсвязи администрации Краснодарского края (далее ВКС) предназначен для участия представителей органов власти муниципального образования Краснодарского края (МО КК) в сеансах видеоконференцсвязи, проводимых администрацией Краснодарского края (далее АКК).

Оборудование абонентского узла подключается к центральному узлу системы ВКС, расположенному на территории АКК.

В качестве сети передачи данных используется региональная мультисервисная сеть органов государственной власти Краснодарского края (РМС ОГВ).

В рамках организации абонентского узла ВКС АКК должно быть выполнена поставка, установка, наладка оборудования, интеграция транспортной составляющей узла в РМС ОГВ, интеграция узла в защищенную систему видеоконференцсвязи администрации Краснодарского края.

Требования к комплекту оборудования абонентского узла ВКС

Комплект оборудования абонентского узла ВКС должен состоять из следующих модулей:

· Каналообразующий модуль;

· Модуль видеоконференцсвязи;

· Модуль защиты информации;

· Модуль бесперебойного электропитания.

Требования к каналообразующему модулю

Каналообразующий модуль должен обеспечивать подключение абонентского узла к РМС ОГВ и обладать следующими техническими характеристиками: 

	Интерфейсы устройства 
	· 1 порт ADSL с разъемом RJ-11 

· 1 порт LAN 10/100BASE-TX Ethernet с разъемом RJ-45 и автоматическим определением полярности MDI/MDIX

	Стандарты ADSL
	· ADSL: Full-rate ANSI T1.413 Issue 2, ITU-T G.992.1 (G.dmt) Annex A, ITU-T G.992.2 (G.lite) Annex A, ITU-T G.994.1 (G.hs) 

· ADSL2: ITU-T G.992.3 (G.dmt.bis) Annex A/L/M, ITU-T G.992.4 (G.lite.bis) Annex A 

· ADSL2+: ITU-T G.992.5 Annex A/L/M

	Протоколы ATM/PPP
	· Мультипротокольная инкапсуляции через AAL5 

· Bridged and routed Ethernet encapsulation 

· Инкапсуляция LLC (управление логическим соединением) и мультиплексирование на основе виртуального канала (VC-based multiplexing) 

· ATM Forum UNI3.1/4.0 PVC 

· ATM Adaptation Layer Type 5 (AAL5) 

· ITU-T I.610 OAM F4/F5 loopback 

· ATM QoS (Формирование трафика) 

· PPP over ATM 

· PPP over Ethernet

	Сетевые протоколы и функции 
	· Статическая IP-маршрутизация 

· RIP 

· NAT 

· Виртуальный сервер и переадресация портов 

· DHCP-сервер/клиент/relay 

· DNS relay, DDNS 

· IGMP proxy 

· SNTP

	Межсетевой экран/Управление доступом
	· Межсетевой экран NAT 

· Фильтрация MAC-адресов 

· Фильтрация пакетов (IP/ICMP/TCP/UDP) 

· Stateful Packet Inspection (SPI) 

· Предотвращение DoS атак 

· Система обнаружения вторжений и регистрация 

· DMZ

	VPN
	Multiple IPSec/PPTP/L2TP pass-through

	QoS
	Приоритезация/классификация трафика на основе: 

· Физического порта 

· Очереди приоритетов 802.1p 

· Дополнительного порта 

· Протокола, определяемого пользователем (TCP/UDP/ICMP и т.д.)

· 3 очереди приоритетов PVC 

· IGMP v.2 snooping

	Настройка/Управление 
	· Мастер быстрой установки 

· Web-интерфейс 

· Загрузка программного обеспечения через Web-интерфейс/TFTP, настройка загрузки/пересылки 

· UPnP 

· SNMP v1, v2c, built-in MIB-I, MIB-II agent 

· Совместим с TR-069 (опционально)

	Питание
	· Источник питания: 220В через внешний адаптер питания переменного тока 9 В /1A 

· Переключатель питания ON/OFF 

· Поддержка Dying Gasp 

· Кнопка Reset для возврата к заводским установкам по умолчанию

	Рабочая температура
	От 0o до 40o C

	Температура хранения
	От -20o до 65o C

	Влажность
	От 5% до 95% без конденсата

	Электромагнитная совместимость (EMC/EMI)
	· FCC Part 15 Class B

· CE (EN55022/EN55024/EN300 328/EN301 489)

	Безопасность
	· CSA 

· LVD 

· RoHS совместимый

	Исполнение
	· Настольное

	Тип линии
	· Двухпроводная с сплиттером


Должны быть выполнены все работы по настройке данного оборудования в целях его эффективной работы в защищенной системе видеоконференсвязи администрации Краснодарского края.

Требования к модулю видеоконференцсвязи

Модуль видеоконференцсвязи должен обеспечивать совместимость с видеосервером администрации Краснодарского края Polycom RMX 2000,  качество передаваемого и принимаемого видео, презентаций и графической информации должно быть не ниже SIF, должна быть возможность одновременного отображения видео и графической информации

Модуль видеоконференцсвязи должен быть сконструирован по принципу «все-в-одном» и включать кодек с интегрированная широкоугольной 10 кратной PTZ камерой, выносной микрофон, комплект соединительных проводов, инфракрасный пульт ДУ, иметь слот PC card для карт Wireless LAN, физические интерфейсы должны быть выполнены на базе стандартных разъемов (XLR, DVI, RCA, DB-9 и т.д.).

Программное обеспечение модуля видеоконференцсвязи должно обеспечивать:

· Возможность наращивания функциональности и мощности системы, без замены аппаратной платформы и без добавления аппаратных составляющих, путем ввода кодов активации;

· Поддержку протокола IP версии 6;

· Одновременный показ презентаций и ведущих в одном из режимом DuoVideo или H.239 на одном или двух установленных мониторах. 

 Модуль видеоконференцсвязи должен обеспечивать следующие параметры:

1.
Видеостандарты: H.261, H.263+, H.263++(Natural Video), H.264.

2.
Скорость передачи данных  768 кб/с для H.323 и возможность расширения до 384 Кб/с для H.320.

3.
Отображение информации: Широкоформатное изображение 16 х 9, Картинка в картинке PiP, Картинка вне картинки PoP, Две картинки рядом, Масштабирование ПК-изображения, Интеллектуальное управление видеопотоком, Возможность одновременной работы в режиме видеоконференций и режиме персонального компьютера, Локальная автоматическая компоновка.

4.
Формат видеоизображения: NTSC, PAL, VGA, SVGA, XGA, WXGA, SXGA и HD720p.

5.
Разрешение  видеоизображения для PAL: 448p (576 х 448 пикселей), 4CIF(704 х 576 пикселей), Digital Clarity, Чересстрочная развертка CIF (iCIF 352x576 пикселей), формат Natural Video SIF (352 x 288 пикселей), QCIF (176 х 144 пикселя), SQCIF (128 х 96 пикселей), только декодирование.

6.
Все физические интерфейсы на системе должны быть стандартными (XLR, DVI, DB-9 и т.д.) 

7.
Видеовходы: 1 х 9-pin DSub для камеры PrecisionHD, 1 x S-video для дополнительной или документ-камеры, 1 x Composite для дополнительной или документ-камеры, 1 x Composite для видеомагнитофона, 1 x DVI-I : ПК, 800 х 600 (60, 72, 75, 85 Гц), 1024 х 768 (60, 70, 75Гц),1280 х 720 (HD720P) (50, 60Гц),1280 х 1024, 60Гц.

8.
Видеовыходы: 1 x S-video : основной монитор, 1 x Composite : основной монитор или видеомагнитофон, 1 x Composite : второй монитор или видеомагнитофон, 1 x DVI-I : основной или дополнительный монитор, 800 х 600 (75 Гц), 1024 х 768 (60 Гц),1280 х 720 (HD720P) (60Гц), 1280 х 768 60Гц.

9.
Аудио стандарты: G.711, G.722, G.722.1, G.728, 64 и 128 бит MPEG4-AAC-LD.

10.
Аудиосистема: Качество аудио по протоколу не хуже чем ACC-LD, CD качество стерео и моно звучания, до 20 кГц, Добавление телефонного соединения во время MultiSite-конференции, Два раздельных канала эхоподавления, Аудиомикшер, Автоматическая регулировка усиления, Автоматическое подавление шумов, Индикатор уровня звука, Стерео комплект – опция, Управление потерями пересылки пакетов данных, Синхронизация звука с движением губ.

11.
Аудио входы: 2 x XLR, для внешних микрофонов (24В фантомное питание), 2 x RCA/Phono, дополнительный, стерео DVD/VCR.

12.
Аудио выходы: 2 x RCA/Phono, основной и дополнительный, стерео VCR.

13.
Сетевые возможности : Автонабор номера Н.320/Н.323, SIP, Понижение скорости, Программируемые настройки (профили) сети, Интеллектуальное управление соединениями, Таймер максимального по времени соединения, SoftMix, Многоадресное вещание Н.231, URI дозвон.

14.
Возможности расширения до Multisite: .320/H.323/SIP/телефония/VoIP в одной конференции, Перекодирование видео и звука, Поддержка соединений на скорости от 56 кб/с – до максимального значения в конференции, Режимы CP4 и Voice Switcher, Наилучшая раскладка экрана (Automatic CP Layouts), Поддержка Н.264, Digital Clarity, шифрования, Dual Stream от любого участника, ISDN/IP Downspeeding & IPLR, MultiSite (Н.243) каскадирование в стандарте H.323, Оконечные имена в Unicode H.243, Входящие и исходящие вызовы, Управление от председателя для главной системы, Фотография идущей конференции в формате JPEG, Фотография презентации DuoVideo/H.239 в формате JPEG, Отдельные страницы приветствия для зашифрованных конференций, В одной конференции до 4-х видео и 3-х аудио абонентов на скорости до 2,3 Мб/с (опция; до 1,5 Мб/с - стандарт), 4 участника на скорости до 768 кб/с (+телефонные соединения), В одной конференции ISDN BRI и IP участники вплоть до максимальной скорости.

15.
Сетевые IP возможности: Аутентификация сети, IEEE 802.1x/EAP,H.235 авторизация на Гейткипере , Поиск DNS для сервисного конфигурирования, Differentiated Services (DiffServ), Resource Reservation Protocol (RSVP),IP Precedence, IP type of service (ToS), IP адаптивное управление полосой пропускания (включая контроль потока),Автоматический поиск Гейткипера, Синхронизация голоса и движения губ,Интеллектуальное восстановление потерянных данных, H.245 DTMF-набор в H.323,Интеграция с Cisco CallManager с помощью ECS, Предупреждение о конфликте IP адресов, Поддержка времени и даты с помощью NTP.

16.
Поддержка сети IPv6: Одновременная поддержка Dual Stack IPv4 и IPv6, Поддержка сервисовIPv6: Telnet, SSH, HTTP, HTTPS, ftp, SNMP, DNS, NTP, DHCP,Поддержка по IPv6: H.323, SIP, Streaming.

17.
Сетевые интерфейсы: 4 х ISDN BRI (RJ 45), 1 х LAN/Ethernet (RJ-45) 10/100 МБ (LAN/DSL/кабельный модем), 1 x слот PCMCIA для подключения Wireless LAN, 1 x X.21/V.35/RS-449, 1 х USB.

18.
Ethernet/Internet/Intranet подключения: TCP/IP, DHCP, ARP, FTP, Telnet, HTTP, HTTPS, SOAP и XML, MD-5 Challenge, SNMP управление, Встроенный Web-сервер и сервер потокового видео.

19.
Автоматическую защиту от сбоев и неполадок в сети с помощью функций Downspeeding и IPLR.


Модуль видеоконференцсвязи должен иметь следующие технические характеристики:

	Характеристика
	Описание

	Скорость соединения 
	· H.320 до 128 Кбит/с;

· H.323 до 768 Кбит/с.

	Поддерживаемые стандарты
	· H.320; 

· H.323; 

· Телефоны ТФОП.

	Видео протоколы
	H.261, H.263, H.263+, H.263++, Н.264.

	Видео входы
	· Встроенная основная камера

· 1 x MiniDin/ S-video;

· 1 x RCA / Phono, composite;

· 1 x RCA / Phono, composite;

· 1 x DVI/SXGA.

	Видео выходы
	· 1 x MiniDin, S-video;

· 1 x RCA / Phono;

· 1 x RCA / Phono;

· 1 x DVI/XGA.

	Формат видео 
	NTSC, PAL, VGA, SVGA, XGA или SXGA.

	Частота кадров 
	· 30 кадров в секунду со скорости 168 Кбит/с и выше;

· 60 полукадров в секунду со скорости 336 kbps и выше (только в режиме «точка-точка»).

	Разрешение видео


	PAL:

· 448p (576 x 448);

· 4CIF (704 x 576 пикселей);

· CIF (352 x 288 пикселей);

· QCIF (176 x 144 пикселей);

· SQCIF (128 x 96 пикселей).

NTSC:

· 400p (528 x 400 пикселей);

· 4SIF (704 x 480 пикселей); 

· Interlaced SIF (iSIF) (352 x 480 пикселей), Natural Video;

· SIF (352 x 240 пикселей).

 Разрешение для ПК:

· VGA (640 x 480 пикселей);

· SVGA (800 x 600 пикселей);

· XGA (1024 x 768 пикселей).

Разрешение для широкого формата 16:9:

· w288p (512 x 288 пикселей);

· w448p (768 x 448 пикселей);

· w576p (1024 x 768 пикселей);

· w720p (1280 x 720 пикселей).

	Аудио протоколы
	G.711, G.722, G.722.1, G.728 , MPEG4 AAC-LD.

	Функции аудио 
	· CD-Качество 20KHz Моно и Стерео;

· Два независимых эхо-компенсатора;

· Аудиомикшер;

· Автоматический шумоподавитель;

· Автоматический регулятор уровня (АРУ).

	Аудио входы


	· 2 x микрофонных с фантомным питанием 24V, разъем XLR;

· 1 x RCA / Phono, линейный уровень;

· 1 x RCA / Phono, линейный уровень.

	Ауди выходы 
	· 1 x RCA / Phono линейный уровень;

· 1 x RCA/Phono, линейный уровень: VCR.

	Сетевые интерфейсы


	· 4 x ISDN BRI (RJ-45), S-интерфейс;

· 1 x LAN / Ethernet (RJ-45) 10/100 Mbit (LAN / DSL / кабельный модем)

· 1 x слот PC card (PCMCIA) для Wireless LAN. 

	Протоколы Интернет/Интранет/Ethernet 


	· TCP/IP, DHCP, SSL, ARP, FTP, Telnet, HTTP, HTTPS, SOAP и XML;

· SNMP;

· Встроенный веб-сервер;

· Поддержка TANDBERG Management Suite;

· 10/100Mbps полно или полу-дуплексный (ручной или автоматический выбор).

	Возможность презентаций и совместной работы
	· PC Presenter (DVI-I, SXGA In)

· PC SoftPresenter
Digital Clarity & Native Formats

· Расширенные возможности по выводу видео
Генерация потока совместимого с Cisco IP/TV, Apple QuickTime, RealPlayer v8 и т.п.

	Локализация
	· Меню на русском языке


Требования к модулю защиты информации 

Модуль защиты информации должен поставляться в виде аппаратно-программного комплекса шифрования и обеспечивать:

· прозрачность для любых приложений и сетевых сервисов, работающих по протоколам TCP/IP, X.25, включая сервис видеоконференции;

· механизм приоритезации трафика для защиты трафика видеоконференции без потери качества связи;

· поддержку технологии NAT/PAT;

· фильтрацию принимаемых и передаваемых пакетов по различным критериям (адресам отправителя и получателя, протоколам, номерам портов, дополнительным полям пакетов и т.д.);

· централизованное обновление программного обеспечения;

· шифрование данных в соответствии с ГОСТ 28147–89 в режиме гаммирования с обратной связью. Защита данных от искажения должна осуществляться по ГОСТ 28147–89 в режиме имитовставки. Управление криптографическими ключами должно осуществляться централизованно из центра управления защищенной сетью;

· возможность работы в необслуживаемом режиме 24х7х365;

· оперативное оповещение администраторов о событиях, требующих оперативного вмешательства, в режиме реального времени.

Модуль защиты информации должен обладать следующими техническими характеристиками:

· Форм-фактор: Mini-ITX;

· Оперативная память: 512Mb DDR-2;

· Жесткий диск: DOM модуль 1Gb;

· Блок питания: внешний адаптер переменного тока 220B 80Вт;

· Сетевые интерфейсы: 3х 1000BASE-T Ethernet 10/100/1000 RJ45;

· Порт для подключения dial-up модема: 2x RS232;

· Видео порт (VGA): 2х (D-Sub, DVI-D);

· Порты USB: 4x;

· Считыватель Touch Memory;

· Персональные идентификаторы – 2шт;

· АПМДЗ ПАК «Соболь»;

· USB-flash drive не менее 512 Мб;

· Скорость передачи данных: 

· Производительность VPN (режим шифрования) до 25 Мбит/с;

·  Производительность МЭ (открытый трафик) до 85 Мбит/с.

Модуль защиты информации должен быть полностью совместим с центральным оборудованием, установленным в АКК и включать в комплекте поставки лицензию на соединение с центральным оборудованием.

Должны быть выполнены все работы по настройке данного оборудования в целях его эффективной работы с региональной мультисервисной сетью исполнительных органов государственной власти Краснодарского края и защищенной системой видеоконференсвязи администрации Краснодарского края.

Требования к модулю бесперебойного электропитания

Модуль бесперебойного электропитания должен иметь следующие технические характеристики:

	Максимальная выходная мощность
	не менее 670 Ватт / 1000 ВА

	Номинальное выходное напряжение  
	230V

	Выходная частота (синхронизированная с электросетью)
	не менее 47-53 Гц для номинала в 50 Гц, не менее 57-63 Гц для номинала в 60 Гц

	Тип формы напряжения  
	Синусоидальный сигнал

	Выходные соединения  (8) IEC 320 C13 (2) IEC Jumpers
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	Номинальное входное напряжение
	230V

	Входная частота
	не менее 50/60 Гц +/- 3 Гц (автоматическое определение)

	Диапазон входного напряжения при работе от сети
	160 - 286В

	Диапазон регулировки входного напряжения при работе от сети
	151 - 302В 

	Тип батареи
	Необслуживаемая герметичная свинцово-кислотная батарея с загущенным электролитом : защита от утечек

	Рабочий диапазон параметров окружающей среды  
	0 - 40 °C 

	Рабочий диапазон относительной влажности  
	0 - 95%

	Рабочий диапазон высоты над уровнем моря  
	0-3000 м


Требования к видам обеспечения

Требования к надежности

Надежность оборудования абонентского узла ВКС должна обеспечиваться на основе:

· применения высоконадежного и отказоустойчивого оборудования;

· применения унифицированных технических средств системы в целом.

Надежность кабельных систем должна обеспечивать требования нормативно-технических документов по пожаростойкости и пожаробезопасности и соответствовать международным стандартам.

Все системы должны обеспечивать показатели надежности в соответствии с ГОСТ 27.002 «Надежность в технике. Основные понятия. Термины и определения» и ГОСТ 27.003 «Надежность в технике. Состав и общие правила задания требований по надежности».

 Требования к безопасности

Оборудование абонентского узла ВКС и его размещение должны обеспечивать безопасность обслуживающего персонала в соответствии с действующими правилами устройств и электрооборудования:

· программно-аппаратные средства изделия должны обеспечивать безопасность обслуживающего персонала при эксплуатации, техническом обслуживании и ремонте с учетом требований ГОСТ 21552-84, ГОСТ 25861-83;

· электробезопасность должна соответствовать требованиям ГОСТ 12.1.030-81, ГОСТ12.2.003, ГОСТ 12.2.007.0-75 и ГОСТ  12.2.007.13-2000;

· силовые кабельные системы должны отвечать требованиям ПУЭ Правила устройства электроустановок. Издание 7;

· технические средства должны отвечать действующей системе государственных стандартов безопасности труда и иметь сертификаты по электробезопасности и электромагнитной безопасности.

Оборудование абонентского узла ВКС должны быть рассчитаны на электропитание от сети переменного тока напряжением 220 В (+/- 10%) частотой 50 Гц (+/- 1 Гц).

Оборудование абонентского узла ВКС должно отвечать требованиям нормативных документов по электромагнитной совместимости.

Требования к эргономике и технической эстетике

По эргономике и технической эстетике ВКС должна соответствовать ГОСТ 30.001-83 «Система стандартов эргономики и технической эстетики. Основные положения».

Места размещения оборудования определяет Заказчик и выдает соответствующие исходные данные Исполнителю.

Аппаратно-технические средства, их монтаж и размещение в помещениях должны обеспечивать удобство их эксплуатации, обслуживания и ремонта персоналом, с учетом специфики помещений, в которых они размещаются.

 Требования к эксплуатации, техническому обслуживанию, ремонту и хранению

Оборудование абонентского узла ВКС должно позволять проводить все виды профилактических работ в объемах, предусмотренных документацией на них без нарушения функционирования изделия.

Требования к составу, содержанию и оформлению котировочной заявки:

Котировочная заявка должна включать в себя:

· схемы организации связи, включающая поставляемое оборудование, используемое оборудование, а так же каналы связи и интерфейсы подключения;

· спецификации оборудования для построения системы в соответствии с представленными техническими решениями;

· сертификаты качества на поставляемое оборудование;

· краткое описание поставляемого оборудования и программного обеспечения.

Требования к Исполнителю.

Исполнитель должен иметь действующие (представить заверенные копии) лицензии:

ФСБ России:

· на право осуществлять деятельность по распространению шифровальных (криптографических) средств;

· на право осуществлять деятельность по техническому обслуживанию шифровальных (криптографических) средств.

ФСТЭК России:

· на деятельность по технической защите конфиденциальной информации;

Исполнитель должен иметь свои собственные вышеназванные лицензии от соответствующих организаций, привлечение соисполнителей не допускается.

Сроки оказания услуг

Все услуги по организации абонентского узла защищенной системы видеоконференцсвязи для администрации муниципального образования Белоглинский район должны быть оказаны в срок до 20 августа 2010 года. 

Гарантийные обязательства

Исполнитель должен предоставить гарантию качества на все поставляемое оборудование и материалы на срок, соответствующий гарантии производителя, но не менее 12 (двенадцати) месяцев.

На все оказанные услуги Исполнитель должен предоставить гарантию 12 (двенадцать) месяцев с момента подписания «Акта закрытия работы с вводом системы в промышленную эксплуатацию». 

Заместитель главы

муниципального образования 

Белоглинский район 
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